ZARZADZENIE NR ORG.120.44.2022
Wéjta Gminy Baboszewo
z dnia 01 wrzesnia 2022 r.

w sprawie wprowadzenia Procedury zarzadzania incydentami cyberbezpieczenstwa w Urzedzie
Gminy w Baboszewie

Na podstawie art. 33 ust. 1 ustawy o samorzadzie gminnym (Dz.U. 2022 r. poz. 559 z péin. zm.)
w zwigzku z art. 22 ust. 1 pkt 1 ustawy zdnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 z pdzn. zm.) zarzagdzam, co nastepuje:

81
Wprowadzam Procedure zarzgdzania incydentami cyberbezpieczenstwa w Urzedzie Gminy
w Baboszewie, ktéra stanowi zatgcznik do niniejszego zarzadzenia.

§2

Zobowigzuje wszystkich pracownikow do zapoznania sie niniejszg Procedura.

§3
Wykonanie niniejszego zarzadzenia powierza sie Sekretarzowi Gminy Baboszewo oraz
Kierownikowi Referatu Organizacyjnego.

§4

Zarzgdzenie wchodzi w zycie z dniem podjecia.




Zatacznik do

Zarzadzenia Nr ORG.120.44.2022
Wajta Gminy Baboszewo

z dnia 01 wrzes$nia 2022 r.

PROCEDURA ZARZADZANIA INCYDENTAMI CYBERBEZPIECZENSTWA
W URZEDZIE GMINY W BABOSZEWIE

§1

Postanowienia ogdlne

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie
wptywu przypadkéw naruszen bezpieczeristwa zasobéw informacyjnych na dziatalnosé
Urzedu.

Procedura zostata opracowana i wdrozona na podstawie art. 22 ust.1 pkt 1 Ustawy
o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r.

§2

Definicje

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowacé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyczny —incydent skutkujacy znaczng szkodg dla bezpieczerstwa lub porzadku
prawnego, interesow miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT NASK.

Osoby odpowiedzialne za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa — osoby wyznaczone przez Administratora Danych Osobowych.
Inspektor Ochrony Danych — osoba wyznaczona przez Administratora Danych Osobowych
zwanego dalej,,10D".

Administrator Systemow Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawnos¢ i konserwacje oraz wdrazanie
technicznych zabezpieczen systemdw informatycznych zwanego dalej , ASI”.
Administrator Danych Osobowych — Wéjt Gminy Baboszewo oraz Kierownik jednostki
organizacyjnej Gminy Baboszewo.

Urzad — Urzad Gminy w Baboszewie.

. Jednostki organizacyjne Gminy Baboszewo zwane dalej jednostkami — Zaktad Wodociggow
i Kanalizacji w Baboszewie, Gminny Osrodek Pomocy Spotecznej, Gminna Biblioteka
Publiczna.



§3

Kategorie incydentow i ich przyczyny

1. Incydent cyberbezpieczenstwa zwany dalej incydentem to zdarzenie, ktérego skutkiem jest
lub moze by¢ naruszenie bezpieczenstwa aktywow informacyjnych oraz powodujace lub
mogace spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny. Jego przyczyng moze byc¢:

1)

2)

3)

zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w dostawie
energii elektrycznej itp.), ktérego wystgpienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zakfdcenie ciggtosci pracy systemow nie powodujac naruszenia poufnosci danych;
zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu , awarie sprzetu itp.),
ktére moga powodowac zaktécenia ciggtosci pracy systemow a takze prowadzic do
zniszczenia lub utraty danych;

swiadome i celowe dziatania majace na celu naruszenie poufnosci zasobow
informacyjnych, w tym poufnosci danych.

2. Incydentami cyberbezpieczenstwo w szczegdlnosci s3:

1)
2)
3)

naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;

naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentow cyberbezpieczenstwa mogg dotyczyc:

1)

2)
3)
4)
5)

6)
7)
8)

9)

niewtasciwego wykorzystywania zasobow informatycznych lub niewtasciwe
postepowanie z dokumentacjg papierowa;

dziatania szkodliwego oprogramowania;

proby omijania systemoéw zabezpieczen;

nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania

i przechowywania informacji;

zniszczenia lub kradziezy nosnikow danych;

proby wytudzen informaciji;

atakow socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych poufnosci,
integralnosci lub dostepnosci informacji;

nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

10) naruszenia zasad obowigzujgcych w Urzedzie dotyczacych bezpieczenstwa informacji,

w tym danych osobowych.

§4

Zakres obowigzywania procedury

Procedura zarzadzania incydentami zwigzanymi z bezpieczerstwem informacji oraz
cyberbezpieczeristwem obowigzuje w Urzedzie Gminy w Baboszewie oraz dotyczy rowniez
jednostek organizacyjnych Gminy Baboszewo, o ktérych mowa w §2 ust. 8.



§5

Zgtaszanie incydentow cyberbezpieczenstwa

=

W przypadku ujawnienia incydentu pracownik niezwtocznie powiadamia o tym fakcie
przynajmniej jedng z osob wyznaczonych do utrzymywania kontaktéw z podmiotami
krajowego systemy cyberbezpieczeristwa, ktdre powiadamiajg Administratora Systemow
Informatycznych (kiedy incydent dotyczy systeméw komputerowych) oraz Inspektora
Ochrony Danych.

2. Zgtoszenie nastepuje telefonicznie.

3. Telefoniczne zgtoszenie nalezy nastepnie potwierdzi¢ szczegétowa notatka stuzbowa, ktora
przekazuje sie do osob odpowiedzialnych za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczeristwa poprzez swojego bezposredniego przetozonego
lub bezposrednio w przypadku pracownikéw zatrudnionych na samodzielnych
stanowiskach.

4. Notatka musi zawierac nastepujace informacje:

1) Imie i nazwisko osoby zgtaszajacej;

2) stanowisko oraz komorka organizacyjna Urzedu;

3) doktadne miejsce oraz date wystgpienia incydentu;

4) opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajacego.

5. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajacg nie moze
by¢ przyczyng zaniechania zgtoszenia.

6. W przypadku diuzszej nieobecnosci oséb odpowiedzialnych za utrzymywanie kontaktow

z podmiotami krajowego systemu cyberbezpieczenstwa incydent nalezy zgtosi¢ do ASI lub
IOD w sposdb okreslony w niniejszym paragrafie.

§6
Podejmowanie dziatarh w zwigzku ze zgtaszanymi incydentami zwigzanymi z bezpieczeristwem
informacji oraz cyberbezpieczernstwem

1. Zgtoszenie incydentu rejestrowane jest przez osoby odpowiedzialne za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa i przechowywane
w teczce ,Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
oraz cyberbezpieczenstwem dla Urzedu Gminy w Baboszewie”.

2. Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat dowodowy
(np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatéw zawierajacych dane
osobowe itp.).

3. Dziatania zwigzane z obstuga zdarzenia w pierwszej kolejnosci dotycza rozpoznania
i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako
incydent bezpieczenstwa informacji lub cyberbezpieczenstwa, dokonywana jest jego ocena
istotnosci.

4, Powyisze dziatania wykonuje osoba odpowiedzialna za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczeristwa w porozumieniu z ASl oraz 10D.

5. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

1) powstate szkody bedace wynikiem incydentu;
2) wptyw incydentu na dziatanie systemow;

3) wptyw incydentu na ciggtos¢ dziatania Urzedu;
4) koszty usuniecia skutkow incydentu;



10.

11,

12,

5) szacowany czas naprawy skutkéw wywotanych incydentem;

6) oszacowanie zasobdéw koniecznych do przywrdcenia ciggtosci dziatania systemoéw.
Zakwalifikowanie zgtoszenia incydentu jako ,fatszywy alarm” konczy postepowanie, o czym
osoba odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa informuje zgtaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji lub cyberbezpieczernistwem, osoby odpowiedzialne za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczeristwa oraz 10D wspdlnie z ASI podejmuje
dziatania zabezpieczajace i naprawcze zmierzajgce do zniwelowania szkéd powstatych w
wyniku incydentu.

Poinformowany o wynikach analizy incydentu oraz podjetych dziataniach naprawczych 10D
informuje ADO. W przypadku nieobecnosci IOD, Administratora powiadamia ASI.

W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego
osoba wskazana do kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, nie
pdZniej niz w ciggu 24 godzin od momentu wykrycia zgtasza incydent do wtasciwego CSIRT
NASK.

Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura zgtoszen
opisana jest pod adresem internetowym https://incydent.cert.pl . W przypadku braku
mozliwosci przekazania go w sposob elektroniczny mozna zgtasza¢ przy uzyciu innych
dostepnych srodkéw komunikacji (np. na numer telefonu +48223808274).

W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescig art.
23 ust. 1 Ustawy o krajowym systemie cyberbezpieczeristwa z dnia 05 lipca 2018 r.

W przypadku stwierdzenia dziatari zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa informacji oraz
cyberbezpieczeristwa ADO podejmuje decyzje dotyczacg wyciggnigcia ewentualnych
konsekwencji dyscyplinarnych wobec sprawcy incydentu. Jednoczesnie, w zaleznosci od
wagi incydentu moga by¢ powiadomione organy scigania.




